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1. 서  론

최근 제조 공정은 점점 더 미세화가 되어가고 있고 이로 인해 

높은 생산성을 달성하며 더 많은 수익을 창출할 수 있게 되었

다. 또한, 스마트팩토리(smart factory)가 구축되어 엔지니어에 

의존하지 않고 자동적인 생산 시스템을 구축할 수 있게 되었

다. 자동화가 이루어진 생산 시스템에서는 여러 종류의 센서 

데이터들이 실시간으로 생성된다. 공정이 진행되는 동안 실시

간으로 생성되는 데이터의 종류는 정상 데이터와 이상 원인에 

의한 이상 데이터이다.

공정의 미세화와 자동화가 이루어질수록 공정은 고도화된 

시스템들로 구성됨으로써 그에 맞는 고도화된 이상 탐지가 필

요하다. 공정 이상은 수율(yield)을 저하시키는 원인이며 품질 

불량을 유발한다. 이는 공장 전체에 파급 효과가 있어 생산에 

매우 치명적이다. 이상이 발생되면 제조 공정이 중단되고 매

우 큰 손실이 일어나게 된다. 이상을 바로 탐지하지 못할 경우, 
그 피해는 더 커지므로 빠른 감지가 절실하다.
하지만, 센서의 이상 유무는 전문가들의 경험으로 알아내는 

것이 대부분이기 때문에 이상 탐지가 쉽지 않다. 더욱이 시스

템의 복잡도가 높아짐에 따라 관리가 어려워지므로, 정확하게 
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이상을 탐지하고 이상 원인을 분류하는 것이 중요하다. 이상 

데이터는 정상 데이터보다 빈도가 낮게 발생한다. 이를 이용

하여 지도학습으로 분류 모형을 학습하게 된다면 분류 성능이 

떨어지는 원인이 된다. 따라서, 본 논문에서는 정상 데이터로

만 분류 모델을 학습하는 비지도학습으로 정상과 이상을 분류

할 수 있는 모델을 구축한다. 학습된 모델을 통해 정상 데이터

와 다른 특성을 따르면 이상 데이터로 판정한다. 
기존에 연구된 이상 탐지 방법은 여러 가지가 있다. 그중 하

나인 Autoencoder(AE)는 학습 단계에서 입력 값을 똑같이 복원

해 내는 목적 함수를 갖고 있다. 이는 비지도학습 방식으로 입

력 데이터의 노이즈(noise)를 제거하며 모델을 학습시킴으로써 

차원 축소를 위한 입력 데이터의 특징을 배우는 알고리즘이다. 
학습이 완료된 AE를 활용한 이상치 탐지는 MSE(Mean Squared 
Error) 손실 함수를 사용한다. 입력과 복원의 차이(reconstruc-
tion error)를 일정 임계값(threshold)의 비교를 통해 이상 여부를 

결정한다. 만약 이상 데이터가 정상 데이터로 학습된 AE를 통

과할 경우, 복원 오차는 커질 것이므로 이상 데이터로 판별할 

수 있다. 하지만, MSE 손실 함수는 확실하지 않은 부분을 평균

값으로 예측하기 때문에 복원 결과를 흐리게(blur) 나오게 하는 

경우가 있다. 복원 성능 하락은 이상치 탐지 성능에 영향을 끼

칠 수 있다(Kim et al., 2020).
AAE(Adversarial Autoencoder)는 AE 구조에 잠재 분포(latent 

distribution)를 검사하는 식별자를 도입하는 구조로 AE보다 좀 

더 효율적으로 이상 탐지를 할 수 있다. AE와 마찬가지로 정상 

데이터만으로 학습할 수 있고 학습된 모델을 통해 정상 데이터와 
이상 데이터를 분류하고 탐지한다. 또한, Variational Autoencoder 
(VAE)와는 다르게 실제 데이터의 분포를 정규분포로 전제하

지 않아도 된다는 장점을 갖고 있다. AAE 기반 이상 탐지는 AE 
기반 이상 탐지와 유사한 과정으로 복원 오차와 임곗값의 비교

를 통해 이상 데이터를 판별한다(Makhzani et al., 2015). 
본 논문은 제조 공정의 이상 탐지를 위한 AE 기반의 새로운 

방법론을 제시한다. 이상 데이터는 정상 데이터에 비해 빈도가 

훨씬 작아 클래스 불균형이 크므로, 정상 데이터만을 활용하여 

비지도학습으로 AE를 학습한다. 학습 후, 입력 데이터와 복원 

데이터의 차이가 큰 경우에 이상 데이터로 판정하도록 하였다. 
이때, 학습 데이터인 정상 데이터에 대한 복원력을 높이기 위해 

AE에 3개의 식별자를 도입하여 경쟁 학습을 하도록 하였다.
이는 모델의 입력 데이터가 이상 유무를 알 수 없는 데이터 일 

때, 정상 데이터의 특징과 다른 경우 이상 데이터로 판별함으로

써 이상 탐지를 효과적으로 할 수 있는 방법을 제공하고자 한다.
본 논문의 구성은 다음과 같다. 제 2장에서는 본 논문에서 

제안하는 방법에 관해서 설명한다. 제 3장은 제안 방안의 성능

을 검증하고, 마지막으로 제 4장은 결론에 관해 기술한다.

2. 이상치 탐지 모델

이상치는 정상적인 패턴을 따르지 않는 데이터(Chandola et 
al., 2009), 진정한 확률 밀도(true probability density)가 낮은 데

이터(Harmeling et al., 2006)라고 정의할 수 있다. 이처럼 이상

치에 대한 정의는 다양하다.
이상 탐지 알고리즘은 <Figure 1>과 같이 데이터의 이상 여

부를 판별하는 과정으로 이루어진다. 신용카드 사기 여부, 자
율 자동차 주행, 비디오 감시, 제조 공정에서의 이상 검출 등과 

같은 다양한 분야에서 사용된다. 본 연구는 시계열 데이터에 

대한 이상 탐지이다. 시계열 데이터 이상 탐지 문제는 주어진 

기간의 신호가 정상 패턴에서 벗어나면 이상치로 판정하여 탐

지하는 것이다.

Figure 1. Anomaly Detection Method

제조 공정에서 이상치를 탐지하기 위해서 <Figure 2>와 같이 
2단계로 구성된 모델을 제안한다. 1단계는 Adversarial Auto-
encoder with Multiple Discriminators (MDAAE)를 통해서 정상 

클래스 데이터를 학습하는 과정이며 2단계에서는 학습을 완

료한 MDAAE를 통해 입력 데이터와 복원 데이터의 차이를 임

계점을 기준으로 이상치 여부를 판정하는 과정이다.

Figure 2. The Proposed Method

2.1 MDAAE를 활용한 학습

제조 공정에서 수집할 수 있는 데이터는 대부분 정상 데이

터이다. 이상 데이터는 매우 희귀하므로 종류를 알 수 없기 때

문에 정상 데이터만을 사용하여 이상치 여부를 판정할 수 있

는 모델이 필요하다. 제안 방법은 AAE 기반 모델이므로, 정상 

데이터 값 자체보다는 타겟 분포인 정상 데이터의 분포를 학

습한다(Makhzani et al., 2015). 
본 논문에서 제안하는 모델은 <Figure 3>과 같이 AE의 구조

(인코더와 디코더)와 3개의 식별자인 , , 로 구성되어 

있다.
정상 데이터인 입력 데이터가 ‘인코더’ 모델에 들어가게 되면 

고차원의 데이터가 저차원의 데이터로 변하게 된다. 사용자가 

지정한 차원인 ‘잠재 공간(latent space) ’에 매핑(mapping) 된다. 
인코더를 통과시키는 과정은 고차원에서 저차원으로의 매핑 

과정일 뿐만 아니라 노이즈를 제거하는 작업이다. 잠재 공간 는 
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입력 데이터를 잘 설명할 수 있는 특질을 추출한다. 이는 정보량

이 높은 특질들이 우선적으로 추출된다. 잠재 공간 에서 다시 

한번 입력 데이터를 잘 설명할 수 있는 특질인 더 작은 차원의 잠

재 공간 를 추출한다. 잠재 공간 에서 추출된 특질들이 ‘디
코더’에 통과되면 특질들을 기반으로 입력 데이터와 같은 차원

의 데이터로 복원된다.
이때, 식별자 , 를 통해서 입력 데이터의 사전분포(prior 

distribution)와 잠재 공간 , 그리고 잠재 공간 가 비슷해지도록 
경쟁 학습을 시킨다. 경쟁 학습이란 GAN(Generative Adversarial 
Network)의 모델에서 사용되는 용어이다. GAN은 생성자와 식별

자를 경쟁적으로 학습을 시키는데 생성자는 가짜 데이터를 만들

어서 식별자를 속이는 목적을 가지고 있고, 식별자는 생성자가 

만든 가짜 데이터와 진짜 데이터를 구분하는 목적을 가지고 있다. 
이 둘을 함께 학습시키면서 진짜 같은 가짜 데이터를 만들 수 있는 

생성자를 얻을 수 있게 된다. 이것이 경쟁 학습이다(Goodfellow 
et al., 2014).

AAE와 마찬가지로 사전분포가 가우시안 분포를 따른다고 

가정하지 않고도 원하는 형태의 잠재 분포를 강제시킬 수 있

다는 점을 이용하였다.
를 통해서 입력 데이터와 복원된 데이터를 비슷하게 만들

어 최대한 입력 데이터의 특질들을 복원시킬 수 있도록 해준다.
인코더와 디코더의 구조로는 시간 흐름에 따라 구성되는 시

계열 데이터의 상관 특성을 학습하는데 적합한 LSTM(Long 
Short-Term Memory)을 사용한다. LSTM은 뉴럴 네트워크(neural 
network)에서 히든 레이어(hidden layer)가 연결되어 순환 구조를 

이루는 신경망의 한 종류인 Recurrent Neural Network(RNN)의 

학습에서 기울기 손실(gradient vanishing) 문제를 완화해 줄 방안

으로 고안된 알고리즘이다. LSTM은 RNN에 비해 과거의 정보를 

반영할 수 있는 장점이 있다. LSTM은 지나온 시점의 변화 패턴을 

학습할 수 있으므로 시계열 데이터를 학습하는데 높은 성능을 

발휘한다. 이때, 이전 데이터의 관계뿐만 아니라 이후 데이터의 

관계도 학습할 수 있는 양방향(bidirection) LSTM을 사용한다

(Hochreiter et al., 1997).

모델 학습에 필요한 손실 함수는 4가지이다. 3가지의 적대

적 손실(adversarial loss)과 1가지의 복원 오차(reconstruction er-
ror)로 구성된다.
식별자 의 손실 함수는 식 (1)과 같은 목적식을 가지고 

있다. 인코더 는 입력 데이터 를 사전분포와 비슷한 잠재 공

간 과 같아지도록 학습한다. 식별자 는 인코더 에 의해 

생성되는 데이터와 사전분포를 완벽하게 구별하려고 한다. 인
코더 는 식 (1)을 최소화하려고 하고 식별자 는 식 (1)을 

최대화하려고 한다.

         (1)
loglog

Discriminator 의 손실 함수는 식 (2)와 같이 정의될 수 있다. 
인코더 는 입력 데이터 를 사전분포와 비슷한 잠재 공간 과 

같아지도록 학습한다. 식별자 는 인코더 에 의해 생성되는 

데이터와 사전분포를 완벽하게 구별하려고 한다. 인코더 는 식 (2)
를 최소화하려고 하고 식별자 는 식 (2)를 최대화하려고 한다.

         (2)
loglog

식별자 의 손실 함수는 식 (3)과 같이 정의될 수 있다. 디
코더 는 사전분포로부터 복원 데이터 를 생성하려고 한다. 
식별자 는 디코더 에 의해 생성된 데이터와 입력 데이터 
를 완벽하게 구별하려고 한다. 디코더 는 식 (3)을 최소화하

려고 하고 식별자 는 식 (3)을 최대화하려고 한다.

            (3)
log log 

AE 손실 함수인 식 (4)는 입력 데이터와 복원 데이터의 차이

를 최소화하는 목적을 갖고 있다.

   log                (4)

Figure 3. The Structure of MDAAE
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전체 손실 함수는 식 (5)과 같다.

     (5)
     

              

2.2 손실 분포(Loss Distribution) 기반의 이상치 탐지 

정상 데이터로만 학습이 된 MDAAE는 정상 데이터의 특질

들로 잠재 공간을 구성한다. 새로운 정상 데이터가 MDAAE를 

통과하여 만들어진 복원 데이터는 입력 데이터인 정상 데이터

와 큰 차이가 없을 것이다. 즉, 손실이 작을 것이다. 그러나, 새로

운 데이터가 이상 데이터일 경우, 정상 데이터로만 학습된 AAE
를 통과하였을 때 복원되는 데이터는 손실이 클 것이다.
시계열 데이터 중 정상 데이터만을 이용하여 모델을 학습시

킨다. 그 후, 정상 데이터의 손실 분포를 활용하여 적절한 임계

값(95 백분위수)을 활용하여 이상 여부를 판단한다. 이는 정상 

클래스의 데이터를 이상 데이터로 탐지하는 오류를 최소한으

로 하기 위함이다. 임계값을 넘으면 이상 데이터라고 구분한다.

3. 실  험  

본 연구에서 제안하는 이상 탐지 방법론의 성능을 평가하기 

위해 제조 공정에서 발생하는 데이터를 대상으로 실험을 수행

하였다. 데이터는 총 네 가지를 사용하였다. NASA 베이링 데

이터 셋은 클래스 정보가 없기 때문에 분류 성능 평가를 할 수 

없어서 복원력 측정을 하였다. 그 외 세 개의 데이터에는 클래

스 정보가 있어서 이상 탐지 분류 성능을 측정하였다.

3.1 데이터 셋 

(1) NASA 베어링 데이터 셋

실험에서 사용한 데이터 중 첫 번째 데이터는 NASA 베어링 

데이터 셋이다. NASA 연구에서 수집된 센서 판독 값은 일정 기

간 동안 부하 상태에서 고장 난 4개의 베어링에 대해 측정되었

다. 이 데이터 셋은 10분 간격으로 기록된 1초 진동 신호 개별 파

일로 구성된다. 각 파일에는 한 베어링 당 20,480개의 센서 값을 

가지고 있다. 베어링의 기계적 열화는 시간이 지남에 따라 점차 

발생한다고 가정된 데이터이다. 전체 데이터 셋에 대해 푸리에 

변환(fourier transform)을 사용하여 신호를 시간 영역에서 주파

수 영역으로 변환하여 변화를 확인해 보았다. 베어링 고장으로 

이어지는 시스템의 주파수 진폭이 증가하는 것을 알 수 있었다. 
이를 이상 구간이라고 가정을 하고 실험을 진행하였다.
전체 데이터의 앞부분인 정상적인 작동에서 측정된 데이터

를 모델 학습에 사용하였고 이는 전체 9,216개로 데이터 셋의 

45%이다. 정상 데이터와 이상 데이터가 섞인 데이터의 뒷부분

을 복원력 테스트에 사용하였다. 이는 11,264개로 전체 데이터 

셋의 55%이다. 복원력 테스트를 통하여 모델의 성능을 평가하

였다. <Figure 4>의 (a)는 주파수 영역의 정상적인 작동을 나타

내며 <Figure 3>의 (b)는 주파수 영역의 베어링 오류로 이어지

는 센서 판독 값이 포함된 데이터 셋의 작동을 나타낸다.

(2) 웨이퍼 제어 특정 데이터 셋

두 번째 데이터 셋은 제조용 실리콘 웨이퍼 처리 중 다양한 센

서에서 기록된 인라인 프로세스 제어 측정값을 수집하여 구성

된 웨이퍼 데이터베이스이다. 웨이퍼 데이터베이스의 각 데이

터 셋에는 한 개의 웨이퍼를 하나의 장비로 가공하는 동안 한 센

서에서 기록한 측정치가 포함되어 있다. 클래스는 정상과 이상

이다. 데이터는 총 7,164개이며 각 데이터의 길이는 152이다.
<Figure 5>는 파란색으로 나타낸 정상 데이터와 빨간색으로 

나타낸 이상 데이터를 보여준다. 정상 클래스 데이터는 6,402
개로 89.36%를 차지하고, 이상 클래스의 데이터는 762개로 

10.64%를 차지한다. 이 데이터 셋은 클래스 불균형이 큰 것을 

알 수 있다.

Figure 5. Description of Wafer Dataset

(a) Normal Data of NASA Bearing Data

(b) Anormal Data of NASA Bearing Data
Figure 4. Description of NASA Bearing Data
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학습 데이터로는 클래스 불균형 문제를 해결하기 위해 정상 

데이터로만 구성을 하였고 5,499개를 사용하였다. 테스트로는 

1,665개의 데이터를 사용하였고 정상 903개 이상 762개로 구성

하였다.

(3) FordA 데이터 셋

FordA 데이터 셋은 1년에 걸쳐 수집한 자율주행차 데이터로 

구성되어 있다. 특정 이상 증상의 존재 여부에 따라 클래스가 

할당되었다. 클래스는 정상과 이상이다. 데이터는 총 4,921개
이며 각 데이터의 길이는 501이다.

<Figure 6>은 파란색으로 나타낸 정상 데이터와 빨간색으로 

나타낸 이상 데이터를 보여준다. 정상 클래스 데이터는 3,601
개로 73.18%를 차지하고, 이상 클래스의 데이터는 1,320개로 

26.82%를 차지한다. 이 데이터 셋은 클래스 불균형이 큰 것을 

알 수 있다.

Figure 6. Description of FordA Dataset

학습 데이터 셋으로는 클래스 불균형 문제를 해결하기 위해 

정상 데이터로만 구성을 하였고 2,281개를 사용하였다. 테스트 

데이터 셋으로는 2,640개의 데이터를 사용하였고 정상 데이터 

1,320개 이상 데이터 1,320개로 구성하였다. 이는 정상 데이터와 

이상 데이터의 비율을 같게 하기 위함이다.

(3) FordB 데이터 셋

FordB 데이터 셋은 FordA 데이터 셋과 마찬가지로 1년에 걸쳐 

수집한 자율주행차 데이터로 구성되어 있으며 클래스는 정상과 

이상이다. 특정 이상 증상의 존재 여부에 따라 클래스가 할당되

었다. 데이터는 총 4,446개이며 각 데이터의 길이는 501이다.
<Figure 7>는 파란색으로 나타낸 정상 데이터와 빨간색으로 

나타낸 이상 데이터의 차이를 보여준다. 정상 클래스 데이터

는 3,636개로 81.78%를 차지하고, 이상 클래스의 데이터는 810
개로 18.22%를 차지한다. 이 데이터 셋은 클래스 불균형이 큰 

것을 알 수 있다.
학습 데이터로는 클래스 불균형 문제를 해결하기 위해 정상 

데이터로만 구성을 하였고 2,826개를 사용하였다. 테스트로는 

1,620개의 데이터를 사용하였고 정상 810개 이상 810개로 구

성하였다. FordA 데이터 셋과 마찬가지로 정상 데이터와 이상 

데이터의 비율을 같게 하기 위함이다.

Figure 7. Description of FordB Dataset

3.2 실험 결과

(1) 복원력 평가

본 논문에서 제안한 모델의 복원 성능을 비교하기 위하여 AE, 
AAE, GPND(Generative Probabilistic Novelty Detection with Adver-
sarial Autoencoders)를 비교 군으로 실험을 진행하였다. 동일한 

조건으로 성능을 비교하기 위해서 인코더와 디코더, 식별자의 

크기는 동일하게 하였다. 파라미터 설정은 <Table 1>과 같다. 디
코더의 파라미터 설정은 인코더 파라미터의 역순이다.

Model Encoder Discriminator
AE (256,128,64) -

AAE (256,128,64) (128,64,1)
GPND (256,128,64) (128,64,1), (128,64,1)

MDAAE (256,128,64) (128,64,1), (128,64,1), 
(128,64,1)

Table 1. Model Parameter Setup

GPND는 AAE에 식별자 한 개가 더 추가된 구조이다. 입력

값을 똑같이 출력해내는 목적을 가지고 있으며 식별자를 통하

여 좀 더 복원력을 높이는 효과를 가지고 있다. 이 모델의 이상 

탐지 방법은 입력 값과 복원된 값의 차이가 특정 임계값을 넘

으면 이상으로 판별하게 된다.
첫 번째 데이터인 NASA 베어링 데이터는 클래스 정보가 없

기 때문에 복원 성능 평가 지표로 MAE (Mean Absolute Error)
를 사용하였다. MAE는 MSE에 비해 이상치 영향을 적게 받는

다. MSE는 오차를 제곱하기 때문에 오차가 커지면 거질 수록 

손실이 제곱으로 커지게 되기 때문이다. MAE는 이상치에 강

건하다는 것을 알 수 있다.
<Table 2>는 모델 별 손실 분포의 중앙값(median)이다. 이는 

모델이 얼마나 입력 데이터를 비슷하게 복원시킬 수 있는지에 

대한 평가로 데이터의 복원력을 나타낸다.

Model
AE AAE GPND MDAAE

MAE 0.091 0.051 0.046 0.033

Table 2. Median of Reconstruction Loss Distribution
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모델 간의 복원력 차이를 비교하면 AE, AAE, GPND보다 제

안하는 모델인 MDAAE의 성능이 더 우수하다는 것을 알 수 

있다. 복원력이 더 좋다는 것은 모델이 정상 클래스의 특징을 

좀 더 정확히 학습할 수 있다는 것과 이상치에 강건하다는 것

을 알 수 있다.

(2) 이상 분류 성능 평가

웨이퍼 제어 측정 데이터 셋과 FordA, FordB 데이터 셋은 클

래스 정보가 있으므로 성능 평가 방법으로 클래스 분류 정확

도를 사용하였다. 마찬가지로 AE와 AAE, GPND를 비교 군으

로 실험을 진행하였다. 결과는 <Table 3>과 같다.

Data Accuracy
Model

AE AAE GPND MDAAE

Wafer
Normal 0.945 0.960 0.959 0.953

Abnormal 0.992 0.953 0.986 0.997
Total 0.966 0.974 0.971 0.974

Ford A
Normal 0.670 0.947 0.938 0.948

Abnormal 0.684 0.950 0.940 0.952
Total 0.679 0.948 0.939 0.950

Ford B
Normal 0.840 0.960 0.973 0.958

Abnormal 0.726 0.958 0.959 0.962
Total 0.783 0.959 0.966 0.960

Table 3. Classification Accuracy

제조 생산 환경에서는 이상 데이터를 분류하는 것이 정상 

데이터를 분류하는 것보다 매우 중요하다. 제조 공정에서 이

상 탐지는 제조의 수율을 높이고 손실을 줄이기 위해 필수적

인 작업이기 때문이다. 
모델 별 손실 분포의 95%를 임계값으로 사용하여 평가를 진

행하였는데 이상 데이터 분류 성능은 AE, AAE, GPND보다 제

안하는 MDAAE 모델의 이상 탐지 성능이 더 우수하다는 것을 

알 수 있다.

4. 결  론

본 연구는 제조 공정에서 수집되는 시계열 데이터를 활용하여 

이상 탐지 방법론을 제시하였다. 공정 이상 발생은 제품 품질

과 공정 성능을 저하시키게 되는 원인이다. 공정 이상으로부

터 발생하게 되는 큰 손실을 방지하기 위해 공정 이상 탐지가 

중요하다. 하지만, 정상 데이터에 비해 이상 데이터의 수가 현

저히 적기 때문에 데이터 불균형 문제가 발생하게 된다. 빈도

가 높은 정상 데이터를 비지도학습 방법인 AE의 복원력이 정

상 데이터에서는 높으나 이상 데이터에 대해 현저히 떨어질 

것이라는 점에 착안하여 복원력을 높이기 위한 새로운 방법을 

제시하였다.

본 연구에서는 정상 데이터로만 MDAAE 학습한 후, 복원 

오차와 임계값을 비교하여 이상치 여부를 판정한다. 실험을 

통해서 본 연구의 제안 방법이 뛰어난 이상 분류 성능을 보임

을 확인하였다. 제안된 방법론은 높은 분류 정확도를 달성하

여 실용적 가치가 클 것으로 기대된다.
이는 제조 시스템뿐만 아니라 시계열 데이터가 존재하는 다

양한 분야에도 적용이 가능할 것으로 기대한다. 본 연구에서 

실험한 데이터는 시계열 데이터로 시간 순서를 고려해야 한다

는 조건이 있다. 시계열 데이터뿐 아니라 이미지 데이터에도 

적용할 수 있는 추가적인 연구가 필요하다. 
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